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POLITIQUE DE PROTECTION DES DONNEES PERSONNELLES DES 

UTILISATEURS DU CENTRE DE CALCUL CASSIOPEE 

 

La présente politique de protection des données personnelles établie en application du 

Règlement Général sur la Protection des Données personnelles UE 2016/679 du Parlement 

européen et du Conseil du 27 avril 2016 (RGPD) vise à informer les Utilisateurs de la 

plateforme Cassiopée de l’ENSAM sur les données personnelles traitées par l’ENSAM et les 

modalités desdits traitements. De manière générale la présente politique vise à fournir toutes 

les informations auxquelles ont droit ces personnes en application des Articles 12, 13 et 14 du 

RGPD. La présente politique ne vise pas à couvrir les données de recherche hébergées et 

traitées sur Cassiopée. 

 

La plateforme Cassiopée est un centre de calcul regroupant des équipements informatiques, 

partagés et reliés au réseau informatique de l’ENSAM destinés au calcul scientifique et intensif. 

 

La présente politique est fournie préalablement à la première inscription des Utilisateurs du 

centre de calcul Cassiopée par les administrateurs de Cassiopée et mise à disposition à tout 

moment sur le site https://www.artsetmetiers.fr/fr/cassiopee-plateforme-hpc. 

 

Responsable de traitement :  

 

L’ENSAM est la  personne morale qui détermine les finalités et les moyens de traitement des 

données à caractère personnel dans le cadre de la présente politique :  

 

Ecole Nationale Supérieure d’Arts et Métiers, Etablissement Public de recherche à caractère 

Scientifique, Culturel et Professionnel (EPSCP) et Grand Etablissement au sens de l’article 

L.717-1 du code de l’éducation, régi par le décret n°2012-1223 du 2 novembre 2012 modifié, 

N° SIRET : 19753472000010 dont le siège est situé 151, Boulevard de l'Hôpital, 75013 Paris, 

Représentée par Monsieur Laurent CHAMPANEY, en sa qualité de Directeur Général 

 

Origine et typologie des données personnelles des Utilisateurs collectées et traitées : 

 
Les données personnelles des utilisateurs du centre de calcul Cassiopée (ci-après les 

« Utilisateurs ») sont collectées :  

 

(i) soit par l’intermédiaire des éléments fournis par les Utilisateurs lors de leur premier acte 

d’inscription ou lorsque ces derniers mettent à jour leurs informations. L’inscription se fait au 

moyen d’échanges e-mail avec les administrateurs de Cassiopée avant la création du compte ;  

 

(ii) soit par les moyens de traçabilité des activités de l’Utilisateur mis en place sur la plateforme 

Cassiopée. 

 

Celles-ci peuvent concerner : 

- Nom, 

- Prénom, 

- Adresse mail professionnelle, 
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- Catégorie socio-professionnelle : Enseignant-Chercheur, étudiant (thèse, master, 

cycle d’ingénieur), salarié/agent d’un partenaire, 

- Laboratoire de rattachement,  

- Département au sein de ce laboratoire, 

- Dénomination sociale de l’entité de rattachement pour les utilisateurs hors personnels 

ENSAM ou AMVALOR, 

- Logs des connexions et commandes exécutées, 

- Statistiques d’utilisation par utilisateur, par laboratoire et par département. 

 

N.B : L'ensemble des requêtes DNS des utilisateurs qui utilisent le service VPN de Cassiopée 

transitent par les serveurs ENSAM, et peuvent potentiellement être journalisées pour des 

analyses de flux.  

L'enregistrement des flux DNS n'est pas automatique, mais peut néanmoins être déclenchée en 

cas de suspicion de trafic réseau anormal et/ou sur demande du RSSI de l'ENSAM. 

Concrètement, la visibilité des flux DNS implique que l'ENSAM est en mesure de connaitre 

l'activité Internet des utilisateurs connectés au VPN (sites Web consultés, horodatage des 

requêtes, ...).  

Le nom d'utilisateur n'apparait pas dans les flux, mais son adresse IP y est consignée. Il est donc 

possible, avec les autres journaux de Cassiopée, de faire le lien entre l'adresse IP du VPN et 

l'identité de l'utilisateur en bout de chaine. 

 

Finalités et bases légales de traitement des données personnelles des Candidats 
 

L’ENSAM traite les données des Utilisateurs pour permettre l’accès au centre de calcul 

nécessitant la création d'un compte informatique comprenant l’ensemble des sous-finalités 

suivantes : 

• Créer un profil utilisateur unique permettant d'identifier l'Utilisateur, son laboratoire 

et son département au sein du laboratoire : un accès compartimenté au centre de 

calcul selon le laboratoire de rattachement ; 

 

• Traçabilité des travaux de recherche menés dans le centre de calcul ;  

 

 

• Réaliser des statistiques d’utilisation du centre pour améliorer la plateforme ; 

  

• Transmettre à l’Institut Carnot Arts des indicateurs relatifs à l’activité d’un 

laboratoire ; 

 

• Journaliser les activités de sécurité. 

 

En application de l’Article 6 du RGPD, les Utilisateurs sont informés que la collecte de leurs 

données à caractère personnel est pour partie (i) nécessaire à l’exécution de mesures 

contractuelle en application des conditions générales d’utilisation de Cassiopée, et le cas 

échéant (ii) réalisé sur le fondement de l’intérêt légitime de l’ENSAM.   

Destination des données personnelles 
 

L’ENSAM s’assure que les données personnelles des Utilisateurs ne soient accessibles qu’à des 

destinataires internes ou externes autorisés selon sa politique d’habilitation notamment : 
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• Les administrateurs de la plateforme Cassiopée, agents de l’ENSAM ou de sa filiale 

de valorisation AMVALOR (SIREN 820 003 093) ; 

• Les membres du personnel de la Direction des Systèmes d’Information de 

l’ENSAM ; 

• Les directeurs des laboratoires de l’ENSAM de rattachement des Utilisateurs 

concernant les données des membres de leurs unités ; 

 

L’ENSAM n’est en aucun cas responsable des dommages de toute nature qui peuvent résulter 

d’un accès illicite aux données à caractère personnel.   

Par ailleurs, les données à caractère personnel pourront être communiquées à toute autorité 

légalement habilitée à en connaître. Dans ce cas, l’ENSAM n’est pas responsable des conditions 

dans lesquelles les personnels de ces autorités ont accès et exploitent les données.   

 

Durée de conservation 

 
La durée de conservation des données personnelles des Utilisateurs est définie par l’ENSAM 

au regard des contraintes légales et contractuelles qui pèsent sur elle et à défaut en fonction de 

ses besoins.  

 

En conséquence : 

 

• Les données d’identité des Utilisateurs sont supprimées lorsque l’accès à la plateforme 

Cassiopée n’est plus une nécessité pour ces derniers. En fonction de la qualité de 

l’Utilisateur, l’arrivée de cette échéance est différente   :  

 

(i) Pour les Enseignants-Chercheurs, personnels de recherche de l’ENSAM : les données 

sont conservées jusqu'à un mois après la clôture de compte par ces derniers ou après un 

an d'inactivité sur leur compte, les données sont supprimées au-delà. 

 

(ii) Pour les étudiants en stage, en thèse ou travaillant sur des projets pédagogiques : les 

données sont conservées pendant la durée de stage ou des projets et sur lesquels ils sont 

impliqués nécessitant un accès sur les moyens de calcul et le mois suivant ces échéances. 

Les données sont supprimées au-delà. 

 

(iii) Pour les partenaires industriels : les données sont conservées pendant la durée de 

contrat de recherche partenariale les liant à l’ENSAM. A l’expiration ou à la résiliation 

desdits contrats, les données sont supprimées. 

 

• Les données de logs des connexion et des commandes exécutées sont conservées un 

(1) an à l’issue de la clôture des comptes des Utilisateurs puis supprimées. 

 

Information, droits et recours des Utilisateurs 

 
Les Utilisateurs disposent d’un droit d’accès, de rectification, d’effacement, de limitation, ou 

encore d’opposition au traitement de leurs données personnelles vis-à-vis de l’ENSAM. 

 

Pour tout exercice de droits, le référent est le DPO de l’ENSAM (dpo@ensam.eu) qui se 

chargera de formuler des recommandations à l’ENSAM sur la légalité et la légitimité de chaque 

demande qui devra être accompagnée d’une copie d’un titre d’identité et transmettra aux 
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services/directions responsables du traitement concerné, lesdites demandes afin qu’une réponse 

soit apportée. 

 

Chaque Utilisateur dispose également du droit de se plaindre auprès de l’autorité nationale en 

charge de la protection des données personnelles. En France, il s’agit de la Commission 

Nationale de l’Informatique et des Libertés (CNIL). 

 

Registre des traitements 

 
L’ENSAM en tant que responsable du traitement tient à jour un registre de toutes les activités 

de traitement effectuées notamment vis-à-vis des Utilisateurs.   

Ce registre est un document permettant de recenser l’ensemble des traitements mis en œuvre 

par l’ENSAM.   

L’ENSAM s’engage à fournir à la CNIL, à première demande, les renseignements lui 

permettant de vérifier la conformité des traitements à la règlementation nationale et 

européenne en matière de traitement de données personnelles.   

 

Transfert hors UE 

 

Aucun transfert de données des Candidats hors Union européenne n’est réalisé sauf 

consentement exprès des Utilisateurs concernés. 

 

Sous-traitance 

 

L’ENSAM pourrait faire intervenir à l’avenir tout sous-traitant de son choix dans le cadre du 

traitement des données personnelles des Utilisateurs par exemple suite à une cyber attaque ou 

suite à une défaillance de stockage des fichiers.   

Dans ce cadre, l’ENSAM s’assure du respect par le sous-traitant de ses obligations en vertu de 

la règlementation nationale et européenne sur la protection des données personnelles.    

Sécurité 

 

Il appartient à l’ENSAM de définir et de mettre en œuvre les mesures techniques de sécurité, 

physique ou logique, qu’elle estime appropriée pour lutter contre la destruction, la perte, 

l’altération ou la divulgation non autorisée des données personnelles de manière accidentelle 

ou illicite.  

Violation de données 

 
En cas de violation de données à caractère personnel, l’ENSAM s’engage à en notifier la CNIL 

dans les conditions prescrites par le RGPD.    

Si ladite violation fait porter un risque élevé pour les Utilisateurs et que les données n’ont pas 

été protégées, l’ENSAM :    

- en avisera les Utilisateurs concernés ;    
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- communiquera aux Utilisateurs concernés les informations et recommandations 

nécessaires.   

Evolution 

 
La présente politique peut être modifiée ou aménagée à tout moment par l’ENSAM.   

Toute nouvelle version de la présente politique sera mise à jour automatiquement sur le site : 

https://www.artsetmetiers.fr/fr/cassiopee-plateforme-hpc. 

 

 

Engagements de l’ENSAM dans le traitement des données personnelles 
 

L’ENSAM s’engage à tout mettre en œuvre pour que les données personnelles des Utilisateurs 

soient : 

• collectées pour les finalités de traitements exposées dans la présente politique et 

conservées conformément aux finalités poursuivies ; 

• traitées conformément aux principes exposés dans la présente politique, au RGPD 

et à la loi relative à l’informatique, aux fichiers et aux libertés n°78-17 du 6 janvier 

1978 modifiée. 

Enfin, l’ENSAM s’engage à mettre en œuvre les moyens nécessaires pour assurer la sécurité 

des données en vue d'empêcher qu’elles puissent être endommagées, modifiées, détruites ou 

communiquées à des tiers non autorisés.  


